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  هاي دیجیتالامنیت و کتابخانه
  اسماعیل بیگی  :فرحنازترجمه

  مقدمه.1

هاي دیجیتال، شود. ضعف امنیت در کتابخانهامنیت یک مسئله مهم در طراحی کتابخانه دیجیتال محسوب می
توانند به دسترسی نامناسب به اطلاعات محرمانه یا از دست رفتن همراه حملات یا دیگر انواع نقایص میبه

ناشران یا بر اعتمادتوانند اثر مخربی نوبه خود میبهها منجر گردد. این هاي ذخیره شدهانسجام و یکپارچگی داده
از دست رفتن شهرت یا حتی خسارت اقتصادي مالکان توانند باعث سایر تولیدکنندگان محتوا داشته باشند و می

گردند اطلاعات موردنیاز مبرم، به رنج و درد منجر میکتابخانه دیجیتال شوند و یا درصورت عدم دسترسی به 
  ). 2005، 1(تیرواینن

الزامات امنیتی بسیاري وجود دارند که درنظر گرفته شوند، زیرا انواعی از کاربران مختلف با یک کتابخانه 
). 2003چادوري، و  2دیجیتال کار و تعامل دارند. هریک از این کاربران، نیازهاي امنیتی متفاوتی دارند (چادوري

یک تولیدکننده محتواي کتابخانه دیجیتال ممکن است نگران حفاظت از حقوق مالکیت معنوي و رو، از این
قوانین استفاده از محتوا باشد، درحالیکه یک کاربر کتابخانه دیجیتال ممکن است نگرانیِ دسترسی معتبر و قابل 

را داشته باشد. الزامات مبتنی بر این نیازها گاهی اوقات در  اعتماد به محتواي ذخیره شده در کتابخانه دیجیتال
  تر نیز بنماید.تواند معماري امنیت کتابخانه دیجیتال را پیچیدهتناقض هستند که می

ل را به ند ماژوراحتی یک یا چنحوي باشد که نتوان بهطراحی معماري امنیت یک کتابخانه دیجیتال باید به
د داشته ود وجوهاي موجهاي امنیتی در ماژولشده است، افزود. زیرا ممکن است حفره سیستمی که قبلاً طراحی

. د آیندوجوبه هاسازي ماژولهایی در تلاش براي یکپارچهباشند و همچنین از این جهت که ممکن است دشواري
- همه کامل و صورتهاي امنیتی بهنحوي طراحی شود که نگرانیمعماري امنیت یک کتابخانه دیجیتال باید به

را  ي امنیتیاربردجانبه رفع شوند. یک طراح سیستم امنیت باید کل معماري را مدنظر قرار داده و همه عوامل ک
تابخانه کماري در طراحی یک کتابخانه دیجیتال امن، لحاظ نماید. ماهیت حمله امنیتی ممکن است از لحاظ مع

هاي ، ضعفوزیعی نسبت به یک کتابخانه دیجیتال متمرکزدیجیتال، متفاوت باشد؛ یک کتابخانه دیجیتال ت
  امنیتی بیشتري دارد.

                                                 
1. Tyrväinen 
2. Chowdhury 
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). یک حمله 2006، 1زتوان به حملات فیزیکی و حملات منطقی تقسیم نمود (استالینگحملات امنیتی را می
بازدیدکننده مورد ها و پایش ها، کارتکه کلیدها، قفلگیرد یعنی جاییافزار را نشانه میفیزیکی، امنیت سخت

گیرند. یک حمله منطقی با حمله به محتوا یا سیستم کتابخانه دیجیتال همراه است. هدف ما، استفاده قرار می
  .هاي دیجیتال استافزاري کتابخانهبررسی حملات منطقی و امنیت نرم

  هاي دیجیتال. موضوعات امنیتی مربوط به کتابخانه2

وجود دارد:  مفهوم اصلی در دنیاي کتابخانه دیجیتال 6)، 2007همکاران، (کاندلا و  DELOSطبق مدل مرجع 
 خودش را وط بهمحتوا، کاربر، عاملیت، معماري، کیفیت و سیاست. هریک از این مفاهیم، موضوعات امنیتی مرب

  شود.دارد که از آنها متأثر می

  محتوا 1,2

آورد. یاهم مابخانه دیجیتال براي کاربران فرمحتواي یک کتابخانه دیجیتال شامل اطلاعاتی است که یک کت
ت که هر ین اسابرخی از موضوعات امنیتی مربوطه عبارتند از کنترل یکپارچگی و دسترسی. یکپارچگی، مستلزم 

 ود. الزامشمی موضوع/ منبعی توسط یک فرد غیرمجاز تغییر نیابد. کنترل دسترسی از دو الزام امنیتی تشکیل
نا که ه این معاست، ب وارد سیستم شود و الزام دوم، محرمانه بودنکه کاربر باید ت، در جاییاول، احراز هویت اس

جیتال هاي دیهمه کتابخانهغیر از افراد مجاز قابل دسترس باشد. محتواي یک موضوع، نباید توسط شخصی به
ترسی یرد و دسگر میکتابخانه قرارایگان و آزاد نیستند؛ اغلب، محتوا در ازاي یک مبلغ خاص در اختیار کاربران 

ران رخی کاربببراي  منظور حفاظت از محتوا، تحت کنترل قرار گیرد. علاوه بر این، برخی محتواهابه آن باید به
رل یل، کنتاند؛ به همین دلاصورت هدفمند براي گروه خاصی از کاربران تهیه شدهنامناسب هستند یا به

  دسترسی، ضروري است. 

یر قرار حت تأثتتوانند انسجام و محرمانه بودن محتوا را ی ازجمله هک کردن و دستکاري پیام میحملات منطق
مدیریت  کهورده آوجود هاي بسیاري را بههاي دیجیتال، نگرانیدهند. بهبود دسترسی به اطلاعات در کتابخانه

 دیجیتال یریت حقوقتر، مدر اختصاصیطودهد. مدیریت محتوا یا بهمیهاي دیجیتال را تحت تأثیر قرار کتابخانه
نوي کیت معشود که حقوق مالبه حفاظت از محتوا درمقابل حملات امنیتی منطقی و موضوعاتمختلف گفته می

  سازند.را به اعتبار و اصالت مرتبط می

  مدیریت حقوق دیجیتال 1,1,2

                                                 
1. Stallings 
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اظت از مجوز دیجیتال، حف ) با رمزگذاري محتوا و مرتبط ساختن آن با یکDRMمدیریت حقوق دیجیتال (
، محتواي سایی کردهشنامحتوا را  به مشاهده). این مجوز، کاربر مجاز 2005نماید (تیروانن، محتوا را تأمین می
وتر با ر کامپیدنموده و حقوقی که کاربر باید رعایت کند را در یک فرمت قابل قرائت بندي محصول را فهرست

کند ) وضع میXrMLگذاري حقوق قابل تعمیم () یا زبان نشانهDRELدیجیتال (استفاده از زبان بیانی حقوق 
  نمایند.ها و شرایطی را نیز تعیین میکه محدودیت

و  DRMهاي مؤلفه 1). جدول 2003، 2و اشمید 1وجود دارد (فتشرین DRMفناوري مورد استفاده براي ارائه  7
  دهد.طور خلاصه نشان میفناوري پشتیبان را به

  باشد:می DRMهاي مورد استفاده براي ارائه ها دربرگیرنده مکانیسمهریک از این مؤلفه

سی نترل دسترتوانند براي کهاي رمزنگاري ازجمله رمزهاي متقارن و نامتقارن که میتکنیکرمزنگاري:  ·
و فردي  نحوه ه وکار گرفته شدهاي پرداخت بهمورد استفاده قرار گیرند؛ رمزنگاري کلید عمومی در سیستم

 نماید.کند را کنترل میکه از محتوا استفاده می
ري مشترك سبه استفاده از یک کلید  RC4و  DES ،3DES ،AESهاي رمزهاي متقارن با استفاده از الگوریتم

لید ز همان کتفاده اها پیش از ارسال آن نیاز دارند. در انتهاي گیرنده، متن رمز با اسجهت رمزنگاري داده
  .ی دارندشود. رمزهاي متقارن به آگاهی فرستنده و گیرنده از کلید مشترك بستگرمزنگاري می سري،

لیدهاي وصی. ککنند: عمومی و خصرمزهاي نامتقارن از یک جفت کلید براي هر فرستند و گیرنده، استفاده می
 گاري بار رمزنماند. اگباشند، اما کلید خصوصی، سري باقی میعمومی فرستنده و گیرنده، مشخص می

و  رار داد،قستفاده توان براي رمزنگاري مورد ااستفاده از کلید عمومی انجام شود، تنها کلید خصوصی را می
  برعکس.

 باشند. قت داشتههاي ذخیره شده باید با کاربرانی که دسترسی دارند، مطابرشتهپسوردها (رمزهاي عبور):  ·

نگاري شوند.       پنهاننشان دادن مالکیت، اضافه می براي اعداد یا تصاویرنگاري):واترمارکینگ (نهان ·
، 4و جاجودیا 3رود (جانسونکار میهاي صوتی، تصویري یا تصاویر بههاي درون فایلبراي پنهان کردن داده

توانند ها میکنند؛ برخی از واترماركهاي مختلف واترمارکینگ، اهداف مختلفی را دنبال می). تکنیک1998
ها برگشت پذیر هستند مشاهده باشند، درحالیکه بقیه آنها قابل مشاهده نیستند. برخی واترماركقابل 

                                                 
1. Fetscherin 
2. Schmid 
3. Johnson 
4. Jajodia 
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)؛ این وضعیت به استفاده مدنظر از واترمارك و آنچه باید حفاظت شود، بستگی 1997و همکاران،  1(مینتزر
 دارد.

ه هش ازجمل هايیتممچنین، الگورتوان مورد استفاده قرار داد. هرمزنگاري نامتقارن را می امضاي دیجیتال: ·
MD5  وSHA 2006کار برد (استالینگز، امضا بهتوان براي ایجاد را می.( 

هاي دیجیتال یک تکنیک قدرتمندتر هستند که شامل امضاهاي دیجیتال و اثرانگشت اثرانگشت دیجیتال: ·
ي شده براي هر کاربر ایجاد گذاراز محتواي علامت نسخهانحصاريباشند. خالق محتوا، یک واترمارکینگ می

صورت غیرقانونی شوند. اگر کاربري بهها خاص کاربر هستند و درنتیجه اثرانگشت نامیده مینماید؛ علامتمی
هاي کپی هاي جستجو براي یافتن این نسخهتواند از    رباتبه انتشار محتوا اقدام کند، خالق محتوا می

 ).0420، 3و کرووسکی 2استفاده کند (شانبرگ

پی شده هاي کتوانند به تعیین موقعیت چنین آیتمموتورهاي جستجو نیز می هاي تشخیص کپی:سیستم ·
 یند.توانند از محتواي دیجیتال نیز حفاظت نماکمک نمایند. جستجوگرهاي تشخیص دهنده کپی می

ند. فاش کن کاربران باید اطلاعات شخصی خود را براي پرداخت وجه براي یک محتوا هاي پرداخت:سیستم ·
 تواند به حفاظت از محتواي دیجیتال کمک کند.هاي پرداخت مینصب سیستم

  فناوري حفاظت  مؤلفه
  رمزنگاري (براي مثال، متقارن، نامتقارن)، پسوردها  کنترل دسترسی و استفاده

  هاي دیجیتالها، امضاهاي دیجیتال، اثرانگشتواترمارك  یکپارچگیاعتبار و حفاظت از 
امکان توصیف یک آیتم در طبقات مناسب که محتواي دیجیتال، مالک حقوق و   شناسایی توسط متاداده

  دهند.شرایط را پوشش می
از  است که دستگاه نهاییافزارهاي مورد استفاده توسط افزارها و نرمشامل همه سخت  افزار خاصافزار و نرمسخت

  شود.طریق آن، محتواي دیجیتال نمایش داده شده، مشاهده شده یا چاپ می
ز هاي غیرقانونی و استفاده اموتورهاي جستجو که شبکه را براي یافتن کپی  هاي تشخیص کپیسیستم

  کنند.واترمارکینگ جستجو می
م مستلز اوري حفاظت درنظر گرفته شوند، زیراعنوان نوع خاصی از فنتوانند بهمی  هاي پرداختسیستم

اد بین اعتم نام کاربر یا احراز هویت کارت اعتباري است که آن نیز به یک رابطهثبت
  تولیدکننده محتوا و مشتري نیاز دارد.

هاي تجارت الکترونیکی سیستم
  یکپارچه

DRMS هایی باشد که پشتیبان مذاکره قرارداد، اطلاعات باید شامل سیستم
  حسابداري و قوانین کاربرد هستند. 

  
                                                 

1. Mintzer 
2. Schonberg 
3. Kirovski 
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مینه (چادوري و زوجود ندارد، بیشتر به علت کمبود مقررات در این  DRMهیچ مکانیسم استانداردي براي ارائه 
تفاده هاي اسستسیاهاي مختلفی وجود دارند که براي ارائه ها و پروتکل)، با این حال، سیستم2003چادوري، 

  شوند.محتوا معرفی می مدیریت و پشتیبانیمنصفانه از 

گیگاهرتزي با سیستم  4/2 4و جواد از یک دستگاه پنتیوم  1بین امنیت و عملکرد باید یکی را قربانی نمود. نادیم
، DESبایت داده با استفاده از  2323398ایت را به ب 20527استفاده نموده و  XPعامل مایکروسافت ویندوز 

3DES  وAES  ثانیه زمان نیاز است تا با استفاده از الگوریتم  2بایت داده،  20527رمزنگاري نمودند. برايDES 
زمان نیاز است (نادیم و جواد،  AESثانیه براي رمزنگاري با استفاده از الگوریتم  4رمزنگاري انجام شود و 

-طول میها بیشتر بهتر باشد، رمزنگاري دادهتوان مشاهده نمود که هرچه الگوریتم رمزنگاري پیچیدهیم). 2005
- میلی 08/0، 1024با استفاده از یک کلید با اندازه  RSAها با الگوریتم انجامد. در مطالعه دیگر، رمزنگاري داده

بیت زمان  32رتز تحت ویندوز ویستا در حالت گیگاه 83/1 2گر اینتل کور ثانیه به ازاي اجرا بر یک پردازش
ثانیه به ازاي اجرا افزایش میلی 16/0، این زمان به 2048صرف نمود، درحالیکه با استفاده از یک کلید با اندازه 

  ).2009، 2یابد (دايمی

  کاربر 2,2

مجاز به تعامل با شود که عاملان مختلفی (انسان یا دستگاه) گفته می«کاربر در یک کتابخانه دیجیتال، به 
هاي دیجیتال، عاملان مختلف را با کتابخانه).2007و همکاران،  3(کاندلا» باشندهاي دیجیتال میکتابخانه

اطلاعاتی که در اختیار دارند به یکدیگر متصل نموده و به کاربران امکان استفاده از اطلاعات قدیمی یا تولید 
الذکر منیتی مرتبط با کاربران یک کتابخانه دیجیتال با مسائل محتوایی فوقدهند. مسائل ااطلاعات جدید را می

الزامات کنند. یک مسئله امنیتی منطقی مهم مرتبط با کاربران و محتوا، کنترل دسترسی است. تلاقی می
 ). تا هم از2005و همکاران،  4شوند (تولونهاي توزیع شده تعیین میمختلف کنترل دسترسی، براي سیستم

  محرمانه بودن و هم از احراز هویت اطمینان حاصل شود:

- قیاسم       ین بایدکار گرفته شده و در سطح پلتفرم توزیع یافته اعمال شود، بنابراکنترل دسترسی باید به ·
 بندي، قابل دسترس باشد.پذیر بوده و در سطوح مختلف دانه

                                                 
1. Nadeem 
2. Dai 
3. Candela 
4. Tolone 
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اهم ختلف فرموق دسترسی را بسته به اطلاعات هاي کنترل دسترسی باید امکان تعریف متفاوتی از حقمدل ·
ینامیک ن است، دراحتی صورت گرفته و مدیریت آنها آساها بهآورده و باید در مواردي که تغییرات سیاست

 باشند.
 تولون و(». نمایند محققسطح بالاي حقوق دسترسی را  مشخصاتهاي کنترل دسترسی باید مدل« ·

 ).2005همکاران، 

ویت احراز ه از بهکاربران کتابخانه دیجیتال ممکن است پیش از اینکه بتوانند به محتوا دسترسی پیدا کنند نی
راساس بتوا را ارائه دهنده خدماتی که محیا فراگیر ممکن است کافی نباشد.  سراسريداشته باشند. شناسایی 

 اهی برايا هیچ رمند نخواهد شد، زیربهره دهند، از شناسایی سراسريمعیارهاي غیرهویتی مانند سن ارائه می
کارآمدي  هايوشهاي کاربري و رمزهاي عبور، رتأیید اطلاعات شخصی کاربر احراز هویت شده وجود ندارد. نام

  براي احراز هویت نیستند.

 ) یک مدل1994، 3و تسو 2است. این پروتکل (نیومن1هاي احراز هویت، کربرسیکی از پر کاربردترین پروتکل
در دهه  MIT در. این پروتکل که کندروي یک شبکه محلی را ایمن میسرور است که ارتباط با سرورهاي  -کاربر

 - نیدامبراساس پروتکل دانشگاهی توسعه یافته است،  شبکه بزرگیک براي تأمین امنیت در سراسر  1980
،ویندوز UNIX ،Linuxمانند عامل  يهاصورت استاندارد درآمده و در بسیاري از سیستماست و اکنون به4شرودر
2000 ،NT ،XP .و غیره وجود دارد  

دن توقف نموکنندگان ترافیک شبکه را براي محملهعنوان یک پروتکل احراز هویت در مواردي که کربرس به
م ناک ثبت یاخته و سگیرد. این پروتکل، ارتباطات را ایمن کنند، مورد استفاده قرار میرمزهاي عبور نظارت می

- یمن نمیبکه نااوضوح بر روي یک شنماید و یک رمزعبور کاربري را بهمنفرد و احراز هویت دوطرفه ایجاد می
  فرستد.

)، اطلاعات مربوط به یک فرد را با 1997و همکاران،  5هاي دیجیتال (وینسلتمناسب براي کتابخانهحل دیگر راه
باشند که هاي مختصري هستند که شامل جملاتی میآیتم«ها امهدهد. اعتبارنها ارائه میاستفاده از اعتبارنامه

ها، اطلاعات مستقیمی درمورد یک اعتبارنامه». نماینددانش یا اطلاعات را از یک زمینه مشخص، بیان می

                                                 
1. Kerberos 
2. Neuman 
3. Ts‘o 
4. Needham-Schroeder 
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ها از آن نشأت اي که درخواستها محیط محلی و زمینهنمایند، اعتبارنامههاي آنها، مشخص میمشتري و ویژگی
  ). 1996و همکاران،  1دهند (چینگگیرند را شرح میمی

استفاده کرد  DL ترسیدر ارائه کنترل دس عنوان ابزاري براي احراز هویتتوان بهرا میدیجیتال  هاينامهاعتبار
ار امنیت یتوان براي کمک به مدیریت استفاده کرد: یک دست). از دو عامل می1997، (وینسلت و همکاران
. سرور /مشتري یک مدلدیجیتال با استفاده از  هاينامه، براي مدیریت اعتباریار امنیت سرورشخصی و یک دست

ا رخود امه اعتبارن سپس مشتريآگاه نماید.نیاز براي درخواست فعلی هاي موردنامهاعتبارمشتري را از سرور باید 
ین ، که ادهدرابخود  اعتبارنامه شد تاکمی اعتماد داشته بابه سرور مشتري باید . کندبراي احراز هویت ارسال می

  .شوداد مسائل مربوط به حریم خصوصی میامر باعث ایج

یر زیه و تفستج، هااعتبارنامهذخیره دست آوردن اعتبارنامه از طرف مشتري، هدستیار امنیت شخصی براي ب
). 1997مکاران ، ه(وینسلت و  گیردمورد استفاده قرار میهاي پذیرش مدیریت سیاستنیازو هاي موردنامهاعتبار

  .ستانامه و کاربرد آنها در دسترس هاي پذیرش اعتبارمشییک دستیار امنیت سرور براي تعیین خط

گرفته  سی در نظرهنگام انتخاب مدل کنترل دسترباید انتخاب انجام گیرد که باید امنیت  و پذیريانعطافبین 
  طور که در زیر بحث شده است.شود ، همان

  مدل ماتریکس دسترسی 1,2,2

کاران، و هم کند (تولوناي هر آیتم در اختیار دارد، مشخص میحقوقی را که هر موضوع بر ،این مدل مفهومی
 AMM راياج 2.شوندرد میمجاز یا  ،براساس حقوق دسترسی مشخص شده هاآیتماقدامات مربوط به ). 2005

  وجود دارد:

ستند و ه آنها هبمجاز به دسترسی  ،که افراد آیتماز هر  یمستقیم برداريِیک فهرست کنترل دسترسی، نقشه ·
 کند.حقوق استفاده از آنها (مالک، خواندن یا نوشتن) را فراهم می

- یتعریف ما راست و حقوق استفاده به آنهمجاز به دسترسی  فرد،را که هر  هایییک فهرست قابلیت،آیتم ·
  نماید.

- یافته مناسب نیستند. محدودیتهاي توزیع براي سیستمقابلیت  هايفهرستهاي کنترل دسترسی و فهرست
ها را فراهم محدود سیاستپذیري بیان ACL). 2001، 2(نگاراج شودي آنها منجر به مشکلات متعددي میها
احراز هویت در  خواهد یافت.گسترش هاي کاربردي برنامه ، در سیستم یاهامشیکند. هرگونه تغییر در خطمی

                                                 
1. Ching 
2. Nagaraj 
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یک در  عبورزیرا استفاده از نام کاربري و رمز  ،یک مشکل است ،کنداستفاده می ACL که فقط ازسیستمی 
، مدیریت سیستم باید با تفویض اختیار یافته،عملی نیست. در یک سیستم توزیع  یافته،سیستم توزیع 

مشی کلی گر خطاکند. مشخص می ACL را در مشیغیرمتمرکز شود تا سربار کاهش یابد. مالک آیتم، یک خط
، ممکن است در حقوق دسترسی تعارضاتی رخ دهد. تعداد آیتم مشخص شودتوسط نهادي بالاتر از مالک 

 شانتواند بسیار زیاد باشد. ممکن است همه مدیران بین خودیافته مینهادهاي اداري در یک سیستم توزیع 
ممکن  A ، مدیرعنوان مثالگردد. بهجر میهاي نادرست منکه این امر به تعریف سیاستاعتماد نداشته باشند 

 A اگراعتماد داشته باشد.  Cممکن استب به B ،با این حال نکند،اعتماد  C اما به داشته باشداعتماد  B است به

  شود.قابل اجرا خواهد بود، و باعث ایجاد مشکل می C طور ضمنی براي، بهمشی تعریف کندخط B براي

  بر نقش کنترل دسترسی مبتنی 2,2,2

هایی که هایی است که دسترسی به اطلاعات را براساس فعالیتکنترل دسترسی مبتنی بر نقش شامل سیاست
باشند: میها در سیستم هایی مستلزم تعریف نقشچنین سیاست. ندنکدهند تنظیم میکاربران انجام می

). 1994، 2و ساماراتی 1(ساندو »خاص مربوط به یک فعالیت کاري يهااي از اقدامات و مسئولیتمجموعه«
اختصاص  ،مرحله است: اول 2تعیین مجوز کاربر شامل  .دنیابها اختصاص میبه نقشجاي کاربران مجوزها به

  هاي خاصی دارد.براي آیتمتعریف کنترل دسترسی که نقش  ،، دومبه هر کاربردادن یک نقش 

پذیر به طور انعطافبه RBACتر است. با این حال، تر و قابل تعمیم، آسانACLنسبت به  RBACمدیریت 
 ي یک آیتمکه یک کاربر با نقش خاص ممکن است مجوز خاصی براپردازد، مثلاً در جاییها نمیمحدودیت

و همکاران،  3(بیکن OASIS،پردازدمیهاي کلیدي که به محدودیت RBAC از معماريیک نمونه داشته باشد. 
غیرمتمرکز و خاص خدمت  OASIS دیریت نقش درباشد. میافتهمیهاي توزیع ) براي استفاده در سیستم2003

ها اطلاع گونه تغییر در محیط را به برنامهشودکه هرتلفیق میافزار مبتنی بر رویداد با یک میان OASISباشد. می
- ها براي فعالهاي مشتري خود و اعمال سیاستنقش تعریف ها برايها و سرویسها توسط برنامه. نقشدهدمی

با )RMC( هاي عضویت در نقش. گواهینامهشوندي میپارامتر نشست،در هر  خدمتسازي نقش و فراخوانی 
شوند ها استفاده سازي سایر نقشامه براي فعالعنوان اعتبارنشوند تا بهداده میورود موفقیت آمیز به هر کاربر 

  )2003مکاران، (بیکن و ه

RBAC لف معماري غیرمتمرکز هاي مخت، زیرا از نقشهاي دیجیتال مناسب استبراي استفاده در کتابخانه
  .دهدي مختلف در یک گروه مشترك را نمیهااجازه تعریف نقش RBAC ،، با این وجودکندپشتیبانی می

                                                 
1. Sandhu 
2. Samarati 
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  کنترل دسترسی مبتنی بر وظیفه 3,2,2

ی بر تنی مبتنبراساس اطلاعات مها تعریف حوزه فراهم آوردن امکانمدل کنترل دسترسی مبتنی بر وظیفه با 
دنیاز براي ). مراحل مور2005(تولون و همکاران،  دهدآیتم را گسترش می، کنترل دسترسی موضوع / وظیفه

شامل  ه یک حالت محافظتیمراحل مربوط بشود؛ انجام وظیفه، براي تعریف کنترل دسترسی استفاده می
ي یت پویاز مدیرا TBAC. کندوظیفه، تغییر می، که متناسب با براي هر حالت است اي از مجوزهامجموعه

  .کندمجوزها استفاده می

از .شوندمید ، وظایف یا پیشرفت گردش کار محدوهاهاي مرتبط با فعالیتبه تعریف زمینه TBAC هايسیستم
زي براي سترسی مرکل دبه یک ماژول کنترشود، بنابراین، ثبتاستفاده و اعتبار مجوزها اجرا میبا TBACآنجا که 

  .نیاز داردهنگامسازي مجوزها به روشی بهسازي و غیرفعالمدیریت فعال

  کنترل دسترسی مبتنی بر تیم 4,2,2

RBAC مین، انجام دهندخواهند در یک گروه واحد مختلف میهاي به مواردي که اعضاي گروه با نقش -
ناسایی اهی براي شر ،زمینه کاربر«آیتم را تعریف می کند. همکاري با زمینه کاربر و زمینه  TMAC مدلپردازند.

تولون و (» آوردکنند، فراهم مینقشی را در یک تیم در هر لحظه خاص از زمان ایفاء میکاربران خاص است که 
  کند.ها و اهداف موردنیاز را تعریف میآیتم)، درحالیکه زمینه آیتم، 2005همکاران، 

TMACمزایاي RBAC یک. دهدمی ء ارائههاي شیبر کاربران و نمونههمراه توانایی تعیین کنترل دقیق را به 
رل اهیم کنتمف نمودکه استفاده بزرگ،هاي توان با مجموعهپذیر را میساختار داده کنترل دسترسی مقیاس

چوب ک چاریداشته و تمرکز  اعمال نموده، بیشتر بر ساختار داده کنترل دسترسی دسترسی مبتنی بر تیم را
ناد سازي اسهمراه سیستم ذخیره) را بهDACMکنترل دسترسی به نام روش کنترل دسترسی به اسناد (

)DocSS1997گیرد (گلادنی، کار می) به .(DACM موعه قوانین، تعریف مجامکان مدیریت غیرمتمرکز امتیازات 
  ورد. آهم میهایی را فراصورت مدلبهو الگوهاي مختلف تفویض اختیار  ختلف براي کنترل یک مجموعه واحدم

هر شی  وضوع بهاي از قوانین براي ثبت امتیازاتی که هر مهاي کنونی، کنترل دسترسی آیتم از آرایهسیاست
، دیجیتال هايکلان موجود در کتابخانههاي در مجموعه دادهامر مدیریت این . کنددهد، استفاده میمی
مختصر و  کند تا بیانحل می، هایی در یک تابع مجوزا یافتن تقارناین مشکل را ب DACM. عملی استغیر

  ت دادن تمایزهاي مهم را فراهم کند.بدون از دس

  کنترل دسترسی مبتنی بر محتوا 5,2,2
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باشد. این روش در یی مطابق با محتوا میهامدلهاي کنترل دسترسی شامل تعریف رویکرد دیگر براي مدل
که  در شرایطی، )2002و همکاران،  1یافته قابل اجرا است (آدامهاي توزیع یستمو س هاي دیجیتالکتابخانه

سیاست هاي کنترل . تغییر کند ،پویا است و ممکن است با هر بار ورود به سیستم ،حقوق دسترسی کاربر
تحقیقات یافته بسیار مناسب هستند. هاي توزیع هاي دیجیتال و سیستمبراي کتابخانهسی مبتنی بر محتوا دستر
- یتال براي احراز هویت استفاده میدیج نامهبیشتر آنها از اعتباراند؛ که هاي مختلفی را پیشنهاد نمودهمدل ،اخیر

  مشی متفاوت هستند.سازي خطکنند، اما در تعریف/ ذخیره

ستم کنترل دسترسی ، یک سی)2002و همکاران،  2مبتنی بر محتوا (فراريسی کنترل دستر مهم یک مدل
کتابخانه  دهیکه از مدل مجوزکند تابخانه دیجیتال را معرفی میک دهی، سیستم مجوزمبتنی بر محتوا

ها در مشیتوانند براي تعریف خطمجموعه امتیازات نمیو  ء، اشیاکند.موضوعات) استفاده میDLAM(دیجیتال
و  هاهاي بزرگ دادهها با مجموعه DL به این دلیل کهبیشتر ، دیجیتال مورد استفاده قرار گیرندهاي بخانهکتا

هاي موضوع ها و ویژگیي کنترل دسترسی را براساس صلاحیتهاامر، سیاستاین . پویا هستند ات،موضوع
این از کنترل . کندفراهم میها و مشخصات افراد ا براي تعیین صلاحیت، ابزاري رDLAM. کندتعریف می

  کند.ذیر میپها را با جزئیات مختلف امکانکند و تعریف سیاستاز محتوا استفاده میدسترسی وابسته و مستقل 

  عاملیت 3,2

و  3(گونکالوز دهدعاملیت دربرگیرنده خدماتی است که یک کتابخانه دیجیتال به کاربران خود ارائه میمفهوم 
جدید به کتابخانه یا جستجو و مرور هاي تابخانه دیجیتال شامل افزودن آیتماقل توابع کحد). 2008همکاران، 

عاملیت کتابخانه تواند بر باشند.یک حمله امنیتی که میمی DL کتابخانه و سایر توابع مربوط به مدیریت
تأثیر بگذارد و از تواند بر عملکرد سیستم عدم پذیرش خدمات است که می ، حملهدیجیتال تأثیر بگذارد

  رسی کاربران به سیستم جلوگیري کند.دست

  معماري 4,2

هاي مختلف با یکدیگر تند که در کتابخانههاي اطلاعاتی هس، اشکال پیچیده اي از سیستمهاي دیجیتالکتابخانه
افزاري هاي نرمؤلفهرا روي م عاملیتو چوب معماري نیاز دارند تا محتوا قابل تطبیق هستند و بنابراین به یک چار

-رند، بههاي مختلفی براي معماري وجود دا). مدل2007برداري کنند (کاندلا و همکاران، نقشهافزاري و سخت
هاي ارتباطی بین دو ه اینها نیاز به محافظت از کانالهمیافته. نظیر به نظیر و توزیع سرور، -مشتري،عنوان مثال

                                                 
1. Adam 
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3. Gonçalves 



 

11 
 

سازي ). ایمن1998، و همکاران 4حساس منتقل شوند (کوهلهاي که ممکن است دادهدارند، جاییطرف 
  .یا لایه برنامه انتقال، نترنتای هاي مختلفی بستگی دارد:ارتباطات بسته به معماري سیستم، به لایه

منابع  محتوا از هنگام ساخت کتابخانه دیجیتال با تغییر. پذیر استپذیر و انعطافیافته، مقیاسمدل توزیع 
یجیتالی بخانه دالزامات امنیتی براي یک کتایل افزایش قابلیت اطمینان را دارد. است و پتانسمفید  ،مختلف
 مواردي ،یابی خطاو باز تلورانسنقصهستند. ، زیرا محتوا و عملیات غیرمتمرکز برانگیز استیافته، چالشتوزیع 
ستفاده کرار ات سیستم ازترسی ند. براي افزایش قابلیت دسگذاربر یک سیستم توزیع شده تأثیر می که هستند

افظت از ما مح، اکندا حل میسرویس ر عدم پذیرشکه این روش مشکلات مربوط به حملات . درحالیشودمی
  .محتوا وجود دارد ، زیرا تکرارکندمحتوا را پیچیده می

تی بزرگی امنی، با این حال،ضعف یافته عمومی را نداردمدل توزیع لات امنیتی مشابه سرور، مشک - مدل مشتري
مدل  یکخه از حملات بیشتر از اینکه در چندین نس. است شکست خاصتنها یک نقطه  ،، سرورهمراه داردرا به

  .شوندمیروي یک سرور متمرکز  توزیع یافته قرار بگیرند،

  کیفیت 5,2

ز و گونکالو( یفیتشود. ک، مشخص و ارزیابی میکتابخانه دیجیتال با پارامترهاي کیفیتیک محتوا و رفتار 
م نیز لکه از اقلاشود، بعاملیت و محتوا استفاده میبندي تنها براي طبقه) مفهومی است که نه2007همکاران، 

رخی که بدر حالی ذهنی هستندشوند و گیري میبرخی از پارامترها به طور خودبه خود اندازه ..شوداستفاده می
  .شوندیق ارزیابی کاربر اندازه گیري میبرخی از طر؛ شوندصورت موضوعی در نظر گرفته میبهدیگر 

  مشیخط 6,2

نشان  بران رانه دیجیتال و کارمفهومی است که مقررات و شرایط مختلف حاکم بر تعامل بین کتابخامشی، خط
حمایت لاح آنها و تعریف و اص) 2007(کاندلا و همکاران، ذاتی خارجی و  ها از هر دو تعاملمشیخط. دهدمی
ریم ، حیجیتالدعبارتند از ارائه مدیریت حقوق ها از مسائل امنیتی مربوط به سیاست هاییکنند. نمونهمی

  تعریف رفتار کاربر و تحویل مجموعه.، کاربران خصوصی و محرمانه بودن محتوا و

  . خلاصه3

تعیین با استفاده از  همانطور که در بالا. امنیت کیفیت مهمی است و باشند امنهاي دیجیتال باید کتابخانه
گذارد (کاندلا و همکاران، ها تأثیر میبر همه جنبهنشان داده شده است DELOS مدل مرجع DL هايمشخصه

                                                 
4. Kohl 
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کرده و شرح دهیم  ها خلاصه DL توانیم این نکته را با استفاده از چارچوب دیگري برايا همچنین میم). 2007
  ).2004(گونکالوز و همکاران، 

 هايشیمخطبران و ذکر درباره کارالفوقهاي کرده، تمام جنبهوامع و نیازهاي آنها پشتیبانی ج از S5چارچوب 
- ملعاملان نرمجوامع شاآنجا که  ). از2007(گونکالوز و همکاران،  دهدربوطه و همچنین کیفیت را پوشش میم

رو، از این .رتبط استموارد معماري م دربرگیرندهاین نیز  شوند،میماژول ها و غیره  اجزا،، ي، نمایندگانافزار
حقوق،  صوصی،هویت، نظیر به نظیر، حریم خ ،،موضوعاتی مانند مشتري/ سرور، تجارتتوجه به جوامعامنیت با

  .دهدها و اعتماد را تحت پوشش قرار میها، تیمنقش

و و کونگالوز(ن دست یی از ایها. نمونهدهند، عملکردها، عملیات، الزامات، خدمات و وظایف را پوشش میسناریوها
، یرش سرویسحملات عدم پذ، ر، کپی، مرو) عبارتند از دسترسی، کنترل دسترسی، احراز هویت2008همکاران، 

  واترمارکینگ.، استفاده و رمزنگاري، پرداخت، بازیابی، جستجو

اد عدي و ابعب، سهبعدي، دوبعديیک هاي مربوط به فضاهايیافته و همچنین نمایشهاي توزیع فضاها، جنبه
ه در کیک است توپولوژ ها، متریک، احتمالات، بردار و فضاهايها، اندازهدهند که شامل ویژگیبالاتر را پوشش می

  .دنشوکامپیوتري و انسانی استفاده میهاي سرتاسر سیستم

- ههد (بستمراه فهرهبهدهند، از جمله ساختارهاي داده و پایگاه داده، ها را پوشش میساختارها انواع سازمان
- به S5ب چارچو ها درها ساختارها روي سایر ساختعنوان مثال، کنترل یا قابلیت دسترسی)، نمودارها و شبکه

ا هپروتکل کهرحالیهاي ساختاربندي شده هستند، دگیرند. بنابراین، اسناد، جریانها، قرار میویژه در جریان
ها ریانها و جشوند. ساختارهاي ارتباطی ساختاربندي شده اعمال مینشامل سناریوهایی هستند که براي جریا

ال، دیجیت دهند ازجمله مدیریت حقوقانواع محتوا و بسیاري از مسائل امنیتی مربوط به آن را پوشش می
  ها.ها و واترماركاثرانگشت

ر مک کند تا تفککه خوانندگان تواند پیچیده باشد، اما بحث فوق باید بمی DL بدیهی است که پشتیبانی امنیتی
  سازند.الزامات امنیتی را محقق می DL هايخود را سازماندهی کنند و اطمینان حاصل کنند که سیستم


